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12321 举报中心 

APP 手机应用举报分析报告 

(2016 年 5 月) 

——持续治理改号软件、视频直播应用色情问题重点关注 APP 权限过度获取情况 
 
 
 

 

摘要： 

2016年 5月，12321 举报中心受理了网民举报的不良 APP 共 90240件次，联合相关应用商店对 271款存

在各类安全风险的不良 APP 进行了下架处理。 

举报情况： 

 5月份，12321 举报中心共接到手机应用软件（APP）举报 90240 件次，举报件次环比增加 40.91%。 

 游戏娱乐类 APP占被举报 APP的 82.0%。 

核查情况： 

 网络安全问题：5月份有 2673款 APP 存在不同程度的风险 

 信息安全问题：5月份不良 APP主要涉及改号和涉黄问题。 

 敏感权限问题：5月份被核查的 APP 中平均每款 APP 用到了系统敏感权限约 8.79 种。 

下架情况： 

 5月份有 271 款 APP 受到了下架处置，下架数量环比减少 11.4%。 

 下架 APP中，存在网络安全问题的 APP有 189 款，其中，具有恶意行为的 APP 有 141款，具有恶意广

告行为的 APP有 53 款；存在信息安全问题的 APP有 82款，其中，具有色情问题的 APP 有 8款，具

有其他问题的 APP 有 74款。（因存在多种不良行为共存情况，故统计数据量有重合） 

 具有恶意行为而下架的 APP 有 141款，其中存在“恶意扣费”情况的占 64.5%。 

 因为植入广告平台存在恶意行为而下架的 APP 有 53 款，平均每款植入的广告平台为 3.53 个，最多的

一款 APP植入了 20 个不同的广告平台。 

 5月份曝光的 7款不良 APP均涉及色情问题。 
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1 APP举报基本情况 

1.1APP 举报总体情况 

2016年 5月，12321 举报中心共接到手机应用软件（APP）举报 90240 件次，举报件次环比大幅增加

40.91%。结果如图 1所示。 

12321 举报中心受理网民举报不良 APP，会启动核查流程。经安全机构检测与人工核查后，确属不良 APP

的，根据情节严重程度，首先以通知函件的形式告知相关 APP 运营企业；情节较为严重、确有必要的，进行

面谈，通过面谈了解、分析问题；对于无法联系或不进行有效整改工作的 APP，12321 举报中心联动“安全百

店”成员单位（移动应用分发平台）对涉及 APP予以下架处理。 

 

 
图 1  APP 举报基本数据 

 

1.2 APP 举报具体情况 

从被举报 APP 的类别来看：5月，被举报 APP的类别结构如图 2所示（按件次计算）。游戏娱乐类占绝

对多数，达 82.0%；第二位是系统类占 11.9%，第三位是社交类占 3.4%，第四位是生活类占 2.3%，理财类占

比最少，为 0.4%。与 4月相比，5月被举报 APP中系统类占比大幅上升至第二位，其他四类 APP占比均有所

下降。 
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图 2  被举报 APP 的类别结构 

 

2 APP核查基本情况 

2.1  被核查 APP 网络安全情况 

2016年 5月，部分被举报 APP存在网络安全方面的问题，12321举报中心将存在网络安全问题的 16220

款 APP 交由支撑“安全百店”的 11家安全监测机构分别进行检测，结果发现，有 2673 款 APP 存在不同程度

的风险。 

 

2.2 被核查 APP 信息安全情况 

根据网民举报描述，部分被举报 APP 存在信息安全方面的问题，由相关核查人员对其人工核查并进行分

析，存在问题主要集中在两个方面： 

其一，改号软件问题。改号软件能够让不法分子伪装身份，提供虚假信息诱引人们上当受骗，增强了通

讯诈骗的迷惑性。自去年工信部开展打击通讯信息诈骗专项行动以来，12321 举报中心一直积极配合打击改

号软件在应用商店的传播渠道，联动“安全百店”成员单位对网友举报经认定涉及改号的应用软件进行下

架。在相关部门打击治理改号软件的同时，网友也要提高防范意识和识破诈骗的能力，以免造成不必要的损

失。 

其二，色情问题。部分被核查 APP存在色情问题，包括用户发布色情信息、提供色情服务、发布色情图

片、视频和文字等情况。为了追求更大利益，视频直播类 APP 女主播往往通过大尺度表演来吸引眼球，频频

出现低俗色情内容。针对此类问题，12321 举报中心加大了对各类视频直播 APP 的监测力度，严肃处理违规
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视频直播 APP，对于经举报核查确有违规行为的 APP，约谈相关 APP 负责人要求限期整改，及时清理不良内

容，并加强行业自律，对情节严重的违规 APP予以下架处理。 

 

2.3  被核查 APP 敏感权限情况 

5月份，核查人员从应用市场随机抽取了 988款 APP（安卓系统）进行了敏感权限核查，结果发现，访问

网络、获取网络状态、读取电话状态这三项权限位居前三，获取敏感权限内容前十名如图 3所示。 

 

 

图 3 被审核 APP 获取敏感权限情况 

 

从审核结果来看，申请 10 项以上敏感权限的 APP占比超过 3成，其中，申请 6-10项敏感权限的 APP最

多，占比为 47.3%，申请 11-15项敏感权限的 APP占比 27.5%,平均每款 APP 申请了系统敏感权限约 8.79种。

APP 调用过多权限容易出现越权行为，导致用户的敏感信息被随意读取，甚至威胁到手机用户的隐私安全，

潜在危害不容忽视。APP越权行为指移动应用在自身功能不必需的情况下，越界抓取用户的敏感权限。APP越

权可能会带来隐私窃取、恶意扣费、资费消耗、流量消耗等安全问题，而隐私泄露是骚扰电话、垃圾短信、

电话或网络诈骗等危害的源头。 
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图 4 被核查 APP 申请敏感权限个数情况 

 

12321 举报中心注意到，有些 APP在获取权限时，除了会要求获取与其功能相关的必要权限之外，还会

要求获取一些不必要的权限，过度读取用户个人信息，存在用户隐私泄露的风险。根据《全国人民代表大会

常务委员会关于加强网络信息保护的决定》，手机应用在收集、使用用户个人信息时，应当遵守“合法、正

当、必要”的原则。12321 举报中心今后将重点关注 APP 在收集、使用用户个人信息方面是否做到这三项原

则，减少 APP对用户隐私权益的侵害。 

近期，12321举报中心收到关于部分 APP泄露个人信息的举报，以理财类 APP 居多。根据网民举报描

述，自从安装并注册某款炒股软件之后，常常接到金融理财类骚扰电话，怀疑该 APP泄露其个人信息。虽然

目前从代码层面还没有发现足够证据证明这些 APP泄露个人信息，但是，这这类现象是 12321 举报中心接下

来的关注重点。 

 

 

3 APP下架基本情况 

3.1 被下架 APP 总体情况 

2016年 5月，共有 271款 APP受到了 12321 举报中心和应用商店的联动下架处置。如图 5所示，被下架

APP 数量环比减少 11.4%。在 271款具有危害风险的 APP 中，存在网络安全问题的 APP 有 189款，其中，具

有恶意行为的 APP 有 141款，具有恶意广告行为的 APP有 53款；存在信息安全问题的 APP 有 82款，其中，
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具有色情问题的 APP 有 8款，具有其他问题的 APP有 74款。（因存在多种不良行为共存情况，故统计数据

量有重合） 

 

 
图 5 被下架 APP 总体情况 

备注： 

危害风险含：低度风险、中度风险、高度风险 

恶意行为含：恶意扣费、隐私窃取、远程控制、恶意传播、资费消耗、系统破坏、诱骗欺诈、流氓

行为 

恶意广告行为含：私自获取手机号、私自获取用户位置、私自获取安装软件、私自获取通讯录、私

自加载可执行文件、私自启动服务、私自获取 IMEI、私自读取用户账户、私自自启动、私自唤醒手

机屏幕 

 

3.2  被下架 APP 危害情况 

从被下架 APP 的恶意行为来看：如图 6所示，5月份存在恶意行为的 141款被下架 APP 中，64.5%的 APP

存在“恶意扣费”情况，36.9%的 APP 存在“流氓行为”，12.8%的 APP 存在“隐私窃取”情况，34.8%的 APP

存在“资费消耗”情况，9.2%的 APP 存在“恶意传播”情况，7.8%的 APP存在“诱骗欺诈”情况，9.9%的

APP 存在“系统破坏”情况，0.7%的 APP存在“远程控制”情况。 
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图 6 被下架 APP 恶意行为 

 

从被下架 APP 的广告平台植入情况来看：5月份，有 53款被下架 APP 植入了广告平台，共植入不同广告

平台 187个，因为植入广告平台下架的 APP 中，平均每款植入的广告平台为 3.53 个，最多的一款 APP植入了

20个不同的广告平台；有植入广告平台的 APP中，植入比例较高广告平台如图 7所示。 

 

 
 

图 7 被下架 APP 植入广告平台 
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从被下架 APP 的恶意广告行为来看：5月份，53款因为植入了广告平台下架的 APP，不同程度的存在恶

意广告行为。如图 8所示，在植入广告平台的 APP中，7.5%的 APP存在“私自启动服务”的情况，3.8%的

APP 存在“私自唤醒手机屏幕”的情况，35.8%的 APP 存在“私自获取手机号”的情况，92.5%的 APP存在

“私自获取用户位置”的情况，9.4%的 APP 存在“私自获取通讯录”的情况，30.2%的 APP 存在“私自获取

IMEI”的情况，15.1%的 APP 存在“私自获取安装软件”的情况，24.5%的 APP存在“私自加载可执行文件”

的情况。 

 

 

图 8 被下架 APP 恶意广告行为 

 

所谓恶意广告，是指应用程序开发者利用广告插件收集用户地理位置、手机号等个人信息，通过分析这

些信息，可以根据用户特征去投放更加精准、更加具有针对性的广告。广告插件问题造成的用户隐私泄露后

果更加严重，其收集的用户生活习惯、用户经常活动的时间地点等信息一旦泄露，可能会损害用户的财产安

全甚至人身安全。 

 

3.3  5 月份不良 APP名单 

为了更好的打击恶意与不良 APP，12321 举报中心在加大对不良 APP 处置力度的同时，也要对网友举报和

反映比较集中的不良 APP进行曝光，提醒 APP所属企业履行法定义务自查、自纠，12321 举报中心将对不良

APP 采取后续措施。 
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12321 举报中心将对网友举报并经核查存在问题的不良 APP予以问题告知、约谈、下架、提交至相关部

门四种处理方式；约谈的 APP 企业要根据自身的责任情况进行整改，在限期内提交整改报告并完成整改，完

成整改的 APP将恢复上架。 

2016年 5月曝光的 7款不良 APP均涉及色情问题。 

 

2016 年 5 月不良 APP 名单 

编号 APP 名称 涉及问题 

1 树洞 色情 

2 他她社区 色情 

3 艺术云图 色情 

4 美图聊聊 色情 

5 17聊 色情 

6 我请客 色情 

7 啪啪情人 色情 

 

 

12321 举报中心提醒，如果遇到恶意与不良 APP，欢迎广大网友举报，举报方式： 

1、到 12321.cn官网，详述不良 APP 具体情况； 

2、打开微信和手机 qq，在城市服务中，点击网络不良信息举报。 

3、在主流 APP商店下载页面点击“举报”按钮，一键举报，百店联动； 

4、12321手机助手：jbzs.12321.cn (目前仅支持安卓手机)。 

 


